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.Por qué se hace necesario
invertir en Ciberseguridad?

Claudio Escobar, Master in Business Engineering
(MBE), Universidad de Chile. Académico FEN-UAH.

esde mediados de los afos 80, con

la aparicion de la interfaz grafica en

los computadores personales, se co-

menzo a masificar el uso de diversas
tecnologias en varios aspectos de la vida
cotidiana.

Esa tendencia ha continuado hasta nues-
tros dias, siendo practicamente imposible
poder encontrar alguna organizacion, por
pequena que sea, que no emplee algun tipo
de sistema o software para registrar infor-
macion.

Nos encontramos pues, en lo que los
expertos denominan la cuarta revolucion
industrial (o industria 4.0), en la cual alma-
cenar, gestionar, analizar y usar informacion
en formato digital es clave para poder ser
competitivo.

Esta realidad conlleva una serie de ven-
tajas, pero también presenta una variedad

de desafios. Entre los mas importantes se
puede mencionar la necesidad de generar
una politica de sequridad que abarque todos
los aspectos asociados a resquardar la in-
formacion generada y recibida por las orga-
nizaciones. Tal es la importancia que tiene
la informacion en el dia a dia de las orga-
nizaciones que es considerada, por muchos
expertos, como el principal activo que pueda
llegar a tener una empresa o institucion.

La informacion dentro de una organiza-
cion se puede clasificar en base a varios
criterios, pero existe un relativo consenso
en distinguir al menos las siguientes cate-
gorias: critica, sin la cual la organizacion
dificilmente podria sequir operando; sensi-
ble, que contiene datos estratégicos de la
organizacion y/o datos personales (involu-
cra temas legales si se llega a filtrar dicha
informacion); valiosa, se refiere a aquella
que es (til para la organizacion, pero podria
perder valor en el futuro; y pdblica, esta in-
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formacion podrias ser accesible incluso por
personas externas a la organizacion.

En base a lo anterior queda de manifiesto
que es indispensable que las organizacio-
nes inviertan para aumentar los niveles de
seguridad de la informacion, pero, ;qué es
precisamente seguridad de la informacion
?' Basicamente se refiere a las tecnologias,
procesos Yy politicas disenadas para prote-
ger los datos de una organizacion y sus res-
pectivos sistemas de informacion en cuanto

un empleado, persona externa, programa o
proceso (por accidente o con mala inten-
cion) modifica o borra datos importantes
para la organizacion. Por ultimo, la Accesi-
bilidad o Disponibilidad es la caracteristica,
cualidad o condicién de la informacion de
encontrarse a disposicion de quienes deben
acceder a ella, ya sean personas, procesos o
aplicaciones. La disponibilidad es el acceso
a la informacion y a los sistemas por per-
sonas autorizadas en el momento que asi lo
requieran.

Segln un reportaje publicado La
Tercera, el 81% de las emypresas en
Chile no cuentan con presupuesto
suficiente para su estrategia de

ciberseguridad. Esto podria explicar,
en gran medida, porque existen
tantas vulnerabilidades respecto a
brindar niveles minimos de seguridad
de la informacion”

al acceso, uso, interrupcion, modificacion o
destruccion de datos de forma no autoriza-
da. La sequridad de la informacion tiene 3
pilares, conocidos en la literatura especia-
lizada sobre el tema, como la Triada de la
Informacidn o CIA (Confidencialidad, Integri-
dad y Accesibilidad o Disponibilidad).

La Confidencialidad es la propiedad que
impide la divulgacion de informacion a in-
dividuos, entidades o procesos no autoriza-
dos. A grandes rasgos, asegura el acceso a
lainformacion Unicamente a aquellas perso-
nas que cuenten con la debida autorizacion.
La Integridad es la propiedad que busca
mantener los datos libres de modificacio-
nes no autorizadas. Su objetivo es mantener
con exactitud la informacion tal cual fue
generada, sin ser manipulada ni alterada
por personas 0 procesos no autorizados. La
violacion de integridad se presenta cuando

Recientemente, en nuestro pais, han ocu-
rrido un par de eventos que involucraron
graves fallas en protocolos de cibersequ-
ridad. El primero de ellos afecté al Estado
Mayor Conjunto de la Defensa de Chile (EMCO).
En base a la informacion brindada, se decla-

(1) Joyanes Aquilar, Luis. Sistemas de informacion en la empresa. Alfaomega, 2015.
(2) Agrupacion de hackers que emplean herramientas tecnoldgicas de forma no violenta y con fines politicos.
(3) Tipo de virus que cifra (encripta) archivos de cualquier formato dejandolos inutilizables por parte del usuario que quiera acceder a ellos.

ro que el grupo hacktivista® centroamerica-
no Guacamaya aprovechd vulnerabilidades
de la plataforma de correo electronico em-
pleado por EMCO (Microsoft Outlook) para
acceder, sin consentimiento, a una serie de
emails y a sus documentos adjuntos. Este
ataque atento contra la confidencialidad de
la informacion, puesto que los datos sus-
traidos (cerca de 400 GB) fueron puestos a
disposicion de cualquier persona al ser pu-
blicados en diversos sitios de internet.

El sequndo evento afectd al Poder Judi-
cial, en este caso los atacantes aprovecha-
ron una vulnerabilidad del obsoleto sistema
operativo Windows 7 para acceder a poco
mas del 1% de los computadores empleados
en las distintas reparticiones que confor-
man el Poder Judicial. En dicho ataque los
hackers contaminaron los equipos con un
tipo de ransomware®, lo que generd que los
archivos quedaran cifrados y sin poder ac-
ceder a sus contenidos. Este ataque atentd
contra la accesibilidad de los datos, ya que
no hubo filtracién de informacién como en
el caso de EMCO, pero se impidid el acceso
a toda la informacion contenida en dichos
computadores.

Ademas de los casos mencionados ante-
riormente, son muchos mas los eventos que
han ocurrido en nuestro pais, tanto a nivel
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publico como privado, pudiendo mencionar
ademas los ataques a Banco Estado, SER-
NAC y la Comision Nacional de Acreditacion.
Ante esta realidad podriamos preguntarnos
si en Chile existe una cultura organizacional
que contemple la ciberseguridad como una
inversion y no como un gasto. Invertir en
sequridad de la informacion implica varias
cosas: contar con personal calificado para
las tareas asociadas a este tema, deberia
haber un equipo multidisciplinario para tales
fines; contar con un encargado de seguridad
de la informacion (CSO - Chief Security Offi-
cer); disenar y aplicar politicas de sequridad
que abarquen tanto el acceso fisico como
remoto a informacion digital y en papel; y
finalmente incorporar tecnologia idonea
para prevenir los distintos tipos de atagues
que se puedan realizar sobre la informacidn.
Estos ataques se pueden clasificar en dos
grandes categorias: Pasivos, en los cuales
los atacantes no alteran informacion y se
limitan a monitorizar los sistemas para asi
obtener informacion de forma no autorizada
(vulnerando la confidencialidad); el sequndo
tipo es el ataque Activo, donde se realiza
algln tipo de modificacion o eliminacion de
datos y/o se busca inutilizar de alguna forma
los sistemas de informacion para impedir el
acceso a la informacion. EI primer tipo de
ataque es el mas dificil de detectar, toman-
do segun algunos estudios, mas de 40 dias
en ser detectados.

En el caso de EMCO llama la atencion prin-
cipalmente dos cosas: ;Por qué se utiliz el
correo electrénico como mecanismo para
compartir informacion sensible y restringi-
da? Un buen protocolo de sequridad debiese
prohibir expresamente que informacion cla-
sificada sea enviada de esa forma. Ademas,
la informacion fue enviada sin cifrar (en-
criptada), otro fallo mas que pudo ser evita-
do si existiesen politicas claras al respecto.
En el Poder Judicial llama la atencion que
aun existieran computadores empleando
Windows 7, sistema operativo cuyo soporte
caduco en enero de 2020, y que cuenta con

varias vulnerabilidades detectadas ;Tampo-
co tienen una politica de ciberseguridad que
regule la actualizacion de software?

Segun un reportaje publicado en el diario
La Tercera®, el 81% de las empresas en Chile
no cuentan con presupuesto suficiente para
su estrategia de ciberseguridad. Esto podria
explicar, en gran medida, porque existen
tantas vulnerabilidades respecto a brindar
niveles minimos de sequridad de la infor-
macion. A esto, se deberia sumar un nuevo
fenomeno que va en alza y que abre otra
gran vulnerabilidad. Los empleados suelen
emplear algun tipo de dispositivo propio
para realizar todas o algunas de las funcio-
nes propias de su cargo. A este fenémeno se
le conoce como BYOD (Bring Your Own De-
vice - Trae Tu Propio Dispositivo). Trabajar
de esta forma reporta beneficios tanto para
la organizacion como para la persona que
hace uso del dispositivo, pero en cuanto a
términos de sequridad genera una serie de
inconvenientes, pues es dificil estandarizar
protocolos de sequridad cuando se trabaja
con distintos tipos de tecnologia. Ademas,
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es importante mencionar que parte de la
informacion de la organizacion queda alma-
cenada en dispositivos que no son parte de
esta ;Se puede controlar lo que pasara con
esa informacion? La posibilidad de poder
controlar lo que pase es realmente baja.

En el sector publico se han realizado al-
gunos intentos por mejorar los estandares
en ciberseguridad. El Ministerio del Interior
y Seguridad Publica creé un Equipo de Res-
puesta ante Incidentes de Seguridad Infor-
méatica® (CSIRT). Esta unidad tiene dentro
de sus principales objetivos: Administrar un
Sistema de Cooperacion Nacional e interna-
cional en materias de ciberseguridad, con
el objetivo de reducir el riesgo y articular la
respuesta a éstos cuando su materializacion
sea efectiva y Promover buenas prdcticas en
materia de cibersequridad en la Administra-
cién Gubernamental. Ciertamente no basta
con tener el CSIRT, pero es un avance y una
iniciativa, que, de ser bien aprovechada,
podria determinar un camino en conjunto a
sequir por todos los estamentos publicos y
aumentar los estandares de sequridad. CE

(4) https://www.latercera.com/piensa-digital/noticia/el-81-de-las-empresas-no-cuentan-con-presupuesto-suficiente-para-su-estrategia-de-cibersequridad/RJELSDPLINCGTDAONNRAU-

P4IW0/
(5) https://www.csirt.gob.cl/
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